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1. INTRODUCAO

O cumprimento das normas internas previstas neste Cédigo é uma obrigagao
de todos e visa a protecao dos gestores, colaboradores, terceiros, parceiros e
da empresa.

Este Codigo tem a missao de trazer os valores que o GRUPO BRT respeita e
assegura na sua atividade empresarial, bem como as regras que irdo lhe guiar a
respeito do que pode e do que ndo pode ser realizado no exercicio de sua fungao
como colaborador.

A conduta ética empresarial é critica para nossos negocios. Como empregado,
sua responsabilidade é a de compreender, respeitar e aderir a estas praticas, as
quais refletem requisitos legais ou regimentais. A violacdo destas leis e
regulamentos podem criar riscos significantes para vocé, para a empresa, seus
diretores, clientes e demais colaboradores da empresa.

Vocé tem responsabilidade ética em ajudar no cumprimento deste Cédigo e
deve estar alerta para possiveis violacdes e comunica-las ao tomar
conhecimento de quaisquer desvios, utilizando-se dos canais competentes.

A Empresa ndao permitira que se facam quaisquer represalias, ameacas,
vingancas, retaliacdbes ou ag¢des semelhantes contra qualquer pessoa que
denuncie de boa-fé, uma suspeita violacdao da lei, deste Cddigo ou de outras
politicas da Empresa e sempre agira com base na legislacao vigente.



2. VISAO, MISSAO E VALORES DO GRUPO BRT
VISAO

Ser reconhecido pela exceléncia no atendimento e na prestagdo de servigos, estar
entre os principais players do trade de turismo nacional, além de manter uma
relacdo de confianga e transparéncia com os nossos clientes.

MISSAO

Facilitar por meios de recursos tecnologicos, humanos e fornecedores
selecionados - acesso a produtos e servigos turisticos, no Brasil e no mundo, para
as agéncias de viagens, oferecendo solugbes confidveis e seguras.

VALORES

Agilidade no atendimento;

Foco na satisfagdo dos nossos clientes;

Transparéncia na divulga¢do e na comercializagdo de nossos produtos;
Busca continua da qualidade na prestagdo de servigos.



3. COLABORADORES: CONDUTAS ACEITAS E CONDUTAS INDESEJAVEIS

Um ambiente de trabalho de qualidade e respeito aos colegas depende de vocé
e o0 GRUPO BRT segue esse principio, priorizando as relagdes de confianca entre
as pessoas, 0 compromisso com a verdade, resultados e respeito a diversidade,
por isso, algumas condutas sdo aceitas e valorizadas, enquanto outras, sao
indesejadas e reprovadas, conforme a seguir.

3.1. Preconceitos, assédio moral e sexual

O GRUPO BRT repudia qualquer forma de discriminacdao, preconceito ou
assédios, valorizando a diversidade da nossa equipe de colaboradores, a
liberdade de expressao e o respeito as diversas crengas existentes.

3.2. Fraude, suborno e corrupgao
O GRUPO BRT nao tolera praticas ilicitas dos nossos colaboradores na condugao
de nossos negdcios.

3.3. Saude, seguranga e meio ambiente
O GRUPO BRT tem um compromisso com a saude do espaco de trabalho,
priorizando a seguranca de seus colaboradores e o meio ambiente.

3.4. Uso adequado dos bens e recursos

O GRUPO BRT se esforca para fornecer aos colaboradores, os equipamentos e
recursos necessarios para a realizacao de suas atividades e para que isto seja
possivel e sustentavel, cabe a todos a obrigacdo de cuidar e zelar pela
preservacao do bem fornecido pela Empresa, fazendo uso de forma ética e
segura, além de evitar desperdicios e gastos desnecessarios seus e dos outros
envolvidos no trabalho, respeitando a sustentabilidade e o meio ambiente.

A Empresa podera solicitar, a qualquer momento, o dispositivo fornecido ao
colaborador para inspecao e principalmente se surgir alguma suspeita de risco
de vazamento de informacdes, uso de software pirata, nao licenciado ou de uso
indevido do mesmo.



Como a empresa é responsavel civilmente pelos atos de seus colaboradores e
prepostos, ao proceder o monitoramento, preservara o patrimoénio e reputagao
da empresa e de seus colaboradores, sempre respeitando os principios da
razoabilidade e da proporcionalidade.

S3ao adotados procedimentos que envolvem o controle do acesso fisico para
assegurar a privacidade das comunicagdes, manutencdao de seguranca e a
protecao dos seus ativos contra roubo, vazamento de dados confidenciais, mau
uso dos recursos disponibilizados e destruicdao de bens da empresa. Entrar na
rede da empresa, nas suas instalacdes ou mesmo de um concorrente e mudar
gualquer informacao que nao esteja autorizado, mesmo com uso de software,
estara enquadrado no crime de adulteracdo de dados em sistema de
informacgdes e podera sofrer as sangdes previstas em lei vigente no pais.

3.5. Relacionamento com os clientes

Seu trabalho coloca vocé em contato com muitos clientes ou potenciais clientes,
por isso é importante lembrar que vocé representa a empresa para as pessoas
com guem estiver negociando.

O GRUPO BRT espera que todo colaborador atue de tal maneira que possa
valorizar os nossos clientes e ajudar a construir um relacionamento baseado em
confianca, qualidade, ética e seguranca.

3.6. Relacionamento com os parceiros, fornecedores e terceiros

Os mesmos procedimentos indicados no item anterior deverao ser adotados,
caso suas atividades sejam executadas junto a fornecedores e terceiros. O
GRUPO BRT recomenda que todas as empresas e pessoas com as quais nos
relacionamos, sejam informadas sobre a existéncia deste Codigo de Conduta.

O QUE NAO PODE:

1. Estabelecer relagdes comerciais com empresas clientes que,
reconhecidamente, ndao observem padrdes éticos compativeis com os do
Grupo BRT, ou empresas/fornecedores que ndo estejam devidamente
autorizados pelo responsavel do setor.



2. Revelar quaisquer informacdes de carater confidencial e sigiloso a que
tiver acesso e que diga respeito as relacdes comerciais da empresa com
seus clientes.

3. Usar o cargo que ocupa para dispensar tratamento preferencial ou
privilegiado a qualquer cliente em desacordo com as politicas da empresa
sem expressa concordancia da Diretoria da empresa, aceitar beneficios
como: prémios em espécie ou quaisquer vantagens decorrentes do
relacionamento comercial da empresa junto aos fornecedores.

4. Gerar prejuizo para a BRT em decorréncia de um equivoco provocado pela
agéncia de viagens, sem autorizacao da diretoria.

5. Indicar agéncia de viagens para passageiro de forma direta, com o intuito
de obter lucro pessoal.

6. Receber ou enviar presentes ou mimos para colegas da empresa, com
vista a facilitar ou angariar simpatia para atendimento de suas solicitacdes
de rotina.

3.7. Viagens pela empresa

Os colaboradores que participam de viagens nacionais ou internacionais a
trabalho, especialmente nos casos de acompanhamento de famtours, feiras e
workshops, devem seguir todas as recomendacdes descritas neste documento,
representando GRUPO BRT de forma ética e adequada.

3.8. Participacao em treinamentos da empresa

Os colaboradores que forem convidados para participar de treinamentos e
eventos promovidos pelo GRUPO BRT deverao ter no minimo 75% de presenca
anual, considerando que sao para o seu desenvolvimento profissional.

3.9. Informagodes confidenciais

As informacgdes confidenciais do GRUPO BRT sao bens valiosos e fazem parte do
patriménio intelectual, além de ser um diferencial no mercado.

Vocé deve zelar para que as informacdes confidenciais ou privilegiadas sejam
guardadas ou armazenadas de forma segura, nos servidores da empresa e jamais



compartilhe com terceiros ndao autorizados ou empresas parceiras e

concorrentes.

Todo funcionario, agente e contratante tem a responsabilidade de nao divulgar

informacdes confidenciais. Esta responsabilidade inclui a protec¢ado, seguranca e

disposicao adequada de informacdes confidenciais conforme a politica interna

da empresa.

O QUE PODE: Vocé pode trocar informagdes com empresas parceiras apenas em

reunides de negdcios, desde que respeite o limite de confidencialidade de dados

e que tenha permissao para tal.

O QUE NAO PODE E ALGUNS CONSELHOS UTEIS:

1.
2.

Utilizar informacgdes confidenciais para uso préprio ou de terceiros;
Deixar expostas no seu local de trabalho, na tela do seu computador, em
impressoras ou em salas de reunides, informagdes confidenciais ou
privilegiadas da empresa;

Apagar ou destruir informac¢des produzidas no exercicio da sua funcgao,
uma vez que os dados produzidos pelo colaborador na conducdo do
negocio sdao de propriedade do GRUPO BRT;

Discutir, presencialmente ou por telefone, assuntos que envolvam
informacdes confidenciais ou privilegiadas relativas a produtos ou
negocios quando estiver em local publico como, elevadores, restaurantes,
aeroportos, avides, bem como em ambientes virtuais como salas de bate-
papo, blogs ou redes sociais;

Em hipdtese alguma, trocar informacdes confidenciais ou privilegiadas
com empresas concorrentes;

Nao fale de assuntos da empresa em ambientes nos quais nao se pode
garantir a confidencialidade;

Ao falar ao telefone, tenha a certeza de que vocé identificou corretamente
seu interlocutor, e trate apenas dos pontos necessarios para o exercicio
de sua funcao;

Os documentos em papel, que contém informacgdes confidenciais, devem
ser guardados em local adequado, como armarios ou gavetas, fechados



com chave. Nao deixe material confidencial sobre a mesa quando nao
estao sendo utilizados;

9. Ao terminar uma reunido, apague ou retire o que foi escrito em quadros
ou folhas de flip chart, destrua os papéis de rascunho utilizados e nao
continue o assunto nos corredores;

10.0 acesso a informagdes da empresa somente sera permitido com a
supervisao de um gestor responsavel e com a finalidade de atender aos
interesses do GRUPO BRT;

11.Caso esteja utilizando equipamentos da empresa, sempre faca backup dos
arquivos no servidor da mesma e se precisar orientacdao, procure o
responsavel pela Tl;

12.E proibido armazenar arquivos nos equipamentos corporativos, que n3o
sejam de assuntos do GRUPO BRT;

13.0 descarte de disco rigido (HD) é especialmente perigoso, por isso sempre
deve ser feito sob a supervisao do responsavel de TI;

14.0 mesmo é valido para equipamentos descartados ou doados a terceiros;

15.Documentos e dados de cartdes de créditos de clientes nao poderao ser
enviados através de equipamentos pessoais de forma alguma e o
vazamento destes dados sensiveis podera dar razdo a acdes judiciais nas
esferas trabalhista, civel e criminal;

16.Também é proibido encaminhar mensagens eletronicas de informacdes
confidenciais ou privilegiadas para o seu e-mail pessoal ou documentos de
clientes para ou de seu dispositivo eletronico pessoal.

17.Revelar dados e solicitacdes de um cliente para outro.

18.0s dados de pagamento de bilhetes emitidos no GRUPO BRT sao
sigilosos, serao tratados de acordo com a Norma PCI-DSS,
disponibilizada no diretério Politica de Seguranga da Informagao.

3.10. Seguranca da informacgao

Vocé precisa saber que todos os dados produzidos em razao da atividade
profissional, criados, recebidos ou armazenados em computador, e-mail, celular
corporativo, na rede ou nos sistemas informatizados sao de propriedade do
GRUPO BRT.



Garantir a seguranca desse patrimonio é uma preocupacdao do GRUPO BRT, pois

uma vez divulgado de forma equivocada ou indevidamente, pode gerar prejuizos

incalculaveis a empresa e aos nossos clientes.

O QUE PODE: Vocé pode se deslocar do seu lugar de trabalho, mas ndao sem

antes bloquear ou desconectar seu computador, evitando a utilizagdo por outras

pessoas que nao vocé. Lembre-se: a senha de acesso é sua assinatura digital e o

seu compartilhamento configura ato ilicito e quem fizer uso de sua senha estara

praticando o crime de falsa identidade.

O QUE NAO PODE:

1.

Instalar softwares sem licenca apropriada e sem a permissao da T.l, sendo
que as licengas necessariamente tém que ser na versao profissional;
Compartilhar, em hipdtese alguma, suas credenciais, sejam elas login,
senha ou crachd. Esses dados sdao individuais e intransferiveis e sua
guarda, sigilo e manutencao sao de responsabilidade do colaborador ou,
prestador de servicos;

Utilizar da senha de outro colaborador para realizar qualquer atividade,
mesmo que tenha ordem expressa do titular para tal;

Compartilhar o acesso da sua caixa individual de e-mail a outro
colaborador ou terceiro;

N3o utilize senha curta, o ideal é ela tenha pelo menos oito ou mais
caracteres, inclusive que tenha caracteres especiais como S # @ e letras
maiusculas/minudsculas;

Sempre misture letras, nimeros e simbolos. Quanto mais diversificada for
uma senha, mais segura ela ser3;

Jamais repita sua identificacdo (login) como senha;

Ao receber a senha padrao modifique-a logo a seguir, vocé é o uUnico
responsavel por sua senha e sua garantia de maior seguranca;

Adote uma senha facil de ser lembrada por vocé e dificil de ser identificada
por outra pessoa;

10.Mude a senha pelo menos uma vez a cada seis meses;

11.Nunca anote a senha em lugar visivel, sempre procure memorizar;



12.Importante lembrar que usar senha de outro é crime tipificado no
ordenamento juridico: Art. 307 CP: crime de “falsa identidade”: Pena -

Detengdo, de 3 (trés) meses a 1 (um) ano, ou multa, se o fato ndo
constitui elemento de crime mais grave. Saiba também que é crime
tipificado no Art. 154-A da Lei 12.737/2003, “Invadir dispositivo
informdtico alheio, conectado ou ndo a rede de computadores, mediante
violagcdo indevida de mecanismo de seguran¢a e com o fim de obter,
adulterar ou destruir dados ou informagbes sem autoriza¢cdo expressa ou
tdcita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita”.

3.11. Uso dos meios eletrdnicos

O GRUPO BRT é favor da utilizagdo de todos os recursos eletrénicos disponiveis,
desde que direcionados para o exercicio da atividade profissional que vocé
desempenha e estejam autorizados pela empresa. Esta regra é muito
importante para que possamos cumprir nossas metas e preservar Nnossos
empregos e atender de forma ética e segura nossos clientes e parceiros
comerciais.

De acordo com o Cddigo Civil, o GRUPO BRT é responsavel pelos atos de seus
colaboradores e prestadores e deve, a seu critério, usar e monitorar quaisquer
informagdes transacionadas no ambiente corporativo.

Essa norma abrange todas as informagdes transacionadas pelos seus
colaboradores, parceiros e terceiros, que fizerem uso dos recursos
tecnologicos do Grupo BRT, ou mesmo dos seus recursos pessoais, durante o
seu hordrio de trabalho. Desta forma, o seu e-mail corporativo, recursos
utilizados para mensagens eletronicas e qualquer equipamento ou sistema
pessoal usado em equipamentos ou na rede da organizagdao, podera ser
monitorado, sem que isso represente qualquer violagao de privacidade, posto
o carater profissional de tal utilizagdo, inclusive estabelecendo tratamento
igual para todos os colaboradores, gestores e terceiros.



Os recursos de comunicagao autorizados para atender nossos clientes e
parceiros do Grupo BRT sao:

® E-mail corporativo (ex.: colaborador@grupobrt.com.br)
Telefone fixo
Google Hangouts: para a comunicagao com os clientes via texto e video
Telefone movel corporativo: para os que tiverem autorizagao

Notebook corporativo: para os que tiverem autorizacao

A utilizacdao de software devera ser autorizada pela area de TI, sendo
terminantemente proibido o uso de software pirata ou nao licenciado, o
descumprimento desta regra podera resultar em demanda judicial ou civel
contra quem gerar prejuizos financeiros ao GRUPO BRT.

Qualquer duvida sobre a instalacdo ou uso destes recursos podera ser
esclarecido pelo responsavel da Tl. O Skype, telefone pessoal, outras redes
sociais e demais recursos nao apontados nos itens acima, nao estao autorizados
para uso no desempenho de suas atribuicdes como colaborador ou prestador de
servico para o Grupo BRT, salvo departamentos que necessitam de recursos
especificos e com autorizacdao dos gestores.

N3ao é permitido o uso de servigos de streaming, tais como radios e TV’s online,
exceto para o recebimento de informacgdes pertinentes ao exercicio de suas
fungodes.

3.11.1. Internet
Trata-se de um ambiente ndo seguro, mas necessario em alguns momentos da
nossa prestacao de servigos e para minimizar os riscos sao necessarios alguns
cuidados basicos:
1. Nunca instale programas disponiveis na Internet, sem antes consultar a
areade TI;
2. N3do acesse sites desconhecidos ou de conteldo duvidoso;
3. Nunca acesse sites indicados em e-mails, sem antes consultar a pessoa
que enviou para estar certo de que nao causara nenhum dano a vocé ou
a empresa;



4. Material sexualmente explicito ndo pode ser acessado, exposto,
armazenado, distribuido, editado, impresso ou gravado;

5. E totalmente proibida a divulgacdo ou acesso a contetido peddfilo;

6. A utilizacdao de qualquer recurso da empresa para atividades ilicitas sera
punida, com penas previstas pela empresa e nas leis vigentes, sendo
obrigacao de todos colaborar com as autoridades policiais na apuragao de
eventuais crimes;

7. Ninguém pode utilizar recursos tecnoldgicos da empresa para fazer
download ou distribuicao de software, mdusicas, videos ou dados
pirateados;

8. Sendo do interesse da empresa que seus colaboradores estejam sempre
bem informados, o acesso a sites de noticias € permitido, desde que com
moderagcao para nao comprometer suas tarefas didrias e tdo pouco a
banda de internet;

9. Importante que todos lembrem que o anonimato é vedado em nossa

o

Constituicdo no artigo 5 (inciso IV — “é livre a manifestacdao do
pensamento, sendo vedado o anonimato”);

10.Nunca revele informacdes pessoais, dos clientes ou da empresa neste
ambiente;

11.Mantenha seu navegador sempre atualizado, caso nao saiba como fazer,
peca auxilio ao responsavel de Tl;

12.A internet corporativa é para uso exclusivo do trabalho, sendo proibido
baixar, ouvir, acessar e pesquisar musicas, filmes, jogos e utilizar
comunicadores instantaneos para tratar de assuntos pessoais durante o
expediente;

13.A empresa podera penalizar o colaborador ou parceiro que nao preserve
a imagem do Grupo BRT na internet. A postura de cada um nas redes
sociais, internet e mensagens nos comunicadores instantaneos, devera
ser pautada na ética e respeito a sua imagem, de seus parceiros, clientes
e de sua empresa.

3.11.2. E-mail
Para o uso adequado do e-mail, é necessario adotar alguns cuidados:



1. Antes de enviar uma mensagem para um destinatario, veja se realmente
precisa enviar copia para outras pessoas;

2. Certifique-se que o endereco de destino esteja correto, caso aconteca de
enviar para a pessoa errada, encaminhe novo e-mail pedindo desculpas,
solicitando para desconsiderar a mensagem. Use sempre um texto em sua
assinatura, informando esse procedimento. ex. "caso vocé nao seja
destinatario deste e-mail, pego por favor que o desconsidere e apague";

3. Nunca fornega seu e-mail a estranhos, somente para as pessoas que
realmente possam se interessar pelos servicos da empresa;

4. Ao enviar um e-mail para varios destinatarios, nao revele a lista dos
enderecos para todos (utilize o campo “CCO” — “cdpia carbono oculta”);

5. Desconfie sempre de mensagens enviadas por remetentes desconhecidos
e nunca abra ou execute o arquivo anexo, se estiver em duvida, entre em
contato com o pessoal de Tl;

6. Caso receba alguma ameaca de sequestro de dados (ransomware), por
favor ndo responda ao e-mail, ndo cliqgue em nenhum arquivo e avise
imediatamente seu responsavel na empresa do ocorrido;

7. Nao responda, ndo abra e nem execute anexos vindos em spams.

3.11.3. Ambiente de rede local via cabo e wi-fi

1. Os computadores utilizados como estacdes de trabalho estao
invariavelmente conectados a uma rede local via cabo ou via wi-fi, de
forma a compartilhar recursos e informacdes;

2. As definicOes de acesso a pastas de uso compartilhado no servidor de
arquivos devem ser validadas rotineiramente, de forma a nao haver
guebra de seguranca devido a transferéncias ocasionais de colaboradores
entre departamentos, novas contrata¢des ou afastamentos;

3. O GRUPO BRT também faz sua parte para cuidar das informagdes. Os
dados armazenados na rede corporativa sao de propriedade da
companhia e seu acesso deve ser autorizado, assim sendo, todas as agdes
realizadas dentro da rede corporativa podem ser monitoradas e
registradas a qualquer momento, mesmo sem aviso prévio;



4. Os acessos a rede local seguem o mesmo horario de trabalho registrado
para cada colaborador, qualquer necessidade em acessar em horario
diferente, o gestor responsavel devera autorizar previamente;

O acesso via wi-fi também sera feito via login e senha nas dependéncias do
GRUPO BRT, somente para pessoas autorizadas.

Caso o visitante precise ter acesso a internet, devera solicitar a senha para o
colaborador da empresa que estiver visitando, sendo que essa senha é valida
por 6 horas. Esta senha nao podera ser utilizada pelos colaboradores do Grupo
BRT, com excec¢ao dos que estiverem em salas de reunides e que estejam
portando notebook da empresa.

Responder e-mails, mensagens eletronicas, atender ou fazer ligagées fora
do seu hordrio de trabalho sera por liberalidade de cada um. A empresa nao
exigira que vocé desempenhe sua atividade profissional fora dos dias e
horarios pré-definidos como sendo sua jornada de trabalho. O acesso a VPN
fora do expediente normal segue a mesma regra.

3.11.4. Cdpias de seguranga
O armazenamento de arquivos eletronicos devera ser feito sempre no servidor
de arquivos, onde existe um procedimento sistematico de cépia de seguranca
centralizada e regular (backup). Caso ndao conhecga os procedimentos, solicite
ajuda ao pessoal de TI.
1. Vocé deve fazer cdpias diarias de seguranca dos arquivos que estejam
armazenados em seu computador no servidor da empresa;
2. Lembre-se que os pendrives sao dispositivos para transporte e ndao para
armazenamento de dados de forma continua;
3. Faca sempre backup de seus arquivos no servidor da empresa (Google
Drive) e nunca nos dispositivos méveis;
4. Caso fagca uso de notebook da empresa, os backups deverao ser feitos
todos os dias e, por motivo de seguranga, os arquivos pertencentes a
empresa ndo deverdo ser mantidos no equipamento movel.



3.11.5. Protegao de dispositivos moveis

O roubo de dispositivos mdveis, como notebooks, tablets, e smartphones, é cada
vez mais comum hoje em dia.

Para minimizar os riscos com o seu equipamento, sugerimos 0s seguintes
procedimentos descritos a seguir:

1. Todos os equipamentos portateis que permanecem nas instalagdes da
empresa devem ser guardados em local seguro, devidamente protegido;

2. Ao transportar o seu notebook no carro, coloque-o sempre no porta-malas
para que nao fique visivel e esteja mais protegido. Evite deixa-lo no veiculo
guando estiver estacionado. Lembre-se que vocé também é responsavel
pela quebra ou extravio do mesmo;

3. Uma ferramenta que auxilia a protecao da informacao de notebooks,
discos rigidos portateis e pendrives é a criptografia de dados. Consulte a
areade TI;

4. E de responsabilidade do usudrio assegurar a integridade de seu
equipamento e a confidencialidade das informac¢des nele contidas. Em
caso de roubo ou perda comunique imediatamente a sua chefia e a area
de TI, que adotara as orientagdes previstas na Politica de Seguranca da
Informacao;

5. Mantenha sempre todos os dispositivos mdveis com senha, login e
softwares licenciados e atualizados;

6. Caso seja autorizado a utilizar um equipamento moével particular, o
colaborador terda que assinar “Termo de Uso de Dispositivo Movel
Pessoal” em anexo e seguir todas as orientagdes constantes do mesmo;

7. Lembrando novamente que todos os arquivos da empresa devem ser
salvos no servidor e nunca devem permanecer no equipamento mével e
tanto o equipamento como os dados sao de responsabilidade do usuario.

3.12. Responsabilidades e sangdes
Colaboradores

Todos os colaboradores sdo responsaveis pela seguranca das informacdes
empresariais, independentemente de seu nivel hierdrquico, inclusive em ajudar



a divulgar a cultura de seguranca da informacado na empresa e fiscalizar para ver
se todos estdao cumprindo.

Gestores

Sao os responsaveis pela instrucao de seus colaboradores diretos sobre os riscos
e os fatores criticos de seguranca dentro do ambito de seus préprios
departamentos, considerando as particularidades existentes.

Sangoes

O descumprimento das regras de uso da Internet, dos recursos de tecnologia e
demais normas de conduta descritas neste documento e na Politica de
Seguranc¢a da Informagao, acarretara san¢oes, como:

e Na primeira vez o colaborador receberd adverténcia verbal e/ou por
escrito;

e Na segunda, podera ter seu descumprimento registrado em sua ficha de
trabalho;

e E na terceira e ultima adverténcia, sera dispensado por Justa Causa -
Conforme previsto na Consolidacao das Leis Trabalhistas - CLT, com base
nos seguintes dispositivos:

Art. 482 - Constituem justa causa para rescisGo do contrato de trabalho
pelo empregador:

a) ato de improbidade;

b) incontinéncia de conduta ou mau procedimento;

e) desidia no desempenho das respectivas fungoes;

g) violagdo de segredo da empresa;

h) ato de indisciplina ou de insubordinag¢do;

4. GERENCIAMENTO DAS CONDUTAS NO GRUPO BRT

4.1. Sempre que vocé identificar descumprimento deste Cédigo por alguém,
deve reportar a area de Recursos Humanos.



4.2. A empresa poderd aplicar sancoes disciplinares permitidas em lei, para
coibir acdes que violem estas ou quaisquer outras politicas da Empresa, que
podem incluir adverténcia ou suspensao, desligamento sem justa causa ou por
justa causa, até mesmo a responsabiliza¢ao civel e criminal dos envolvidos.

4.3. Nos casos de violagao das leis em vigéncia no pais, a empresa ira cooperar
com as autoridades competentes no fornecimento de todos os elementos que
visem elucidar a verdade dos fatos e responsabilizacao dos infratores.

4.4, ExcecOes ou situacdes nao previstas neste Codigo ou em nosso
ordenamento juridico, serao tratadas caso a caso pela Diretoria.

4.5. Esses compromissos permanecem validos mesmo apds o encerramento do
seu contrato de trabalho com o GRUPO BRT.

5. DOCUMENTOS COMPLEMENTARES PARA CONSULTA

Documentos internos
e Politica de Seguranca da Informacao
® Termo de responsabilidade de inclusao em grupos de WhatsApp durante
o horario de trabalho
Termo de concessao e uso de aparelho de telefonia celular
Termo de concessao e uso de aparelho de computador portatil
Norma de uso de dispositivos mdveis pessoais - BYOD
Termo de sigilo e confidencialidade (CLT)
Termo aditivo de contrato de trabalho (danos e prejuizos - CLT)
Declaracao de conflito de interesses (CLT)

Acordo de cessao de direito de uso de nome e imagem (CLT)

Bibliografia

Beal, Adriana. Seguranca da Informacgéo, Sao Paulo: Atlas, 2005.

Ferreira, Fernando e Araujo, Marcio. Politica de Seqgurang¢a da Informagéo— Guia
Prdtico de Elaboragdo e Implementagdo, Sao Paulo: Ciéncia Moderna, 2006.
Fontes, Edilson Luiz Gongalves. Seqguran¢a da InformagcGo — O usudrio faz a
diferenga, Sao Paulo: Saraiva, 2006.

NBR ISO/IEC 27001:2006 — Técnicas de gestdo da sequran¢a da informagdo.



OGC. ITIL Best Practice on Security Management, London: Stationary Office,
2005.

Lei n2 12.846/14 — Lei Anticorrupcao.

Lei 12.737/14 - Lei dos Crimes Eletronicos.

Lei 12.965/14 Marco Civil da Internet.

Lei de Provas n2 12.850/2013.

Decreto n.2 7.845/12 que regulamenta procedimentos de seguranga e
tratamento da informacao classificada.

Gongalves, Victor Hugo Pereira. Marco Civil da Internet Comentado. 1. Ed. - Sao
Paulo: Atlas, 2.017.

6. GLOSSARIO

Antivirus: Sistema de protegcdo contra virus de computador e outras pragas
digitais.

Anti-spam: Sistema para bloquear mensagens classificadas como spam.
Backup: Copia de seguranca.

E-mail: Mensagem eletrénica, o mesmo que correio eletrénico.

HD: Dispositivo de armazenamento.

Hacker: Os hackers tém como pratica a quebra da seguranca de um software e
usam seu conhecimento de forma ilegal e sao vistos como criminosos.

Wi-fi: Wireless Fidelity - significa fidelidade sem fio

Cracker: Utilizam todo o seu conhecimento para melhorar softwares de forma
legal e nunca invadem um sistema com o intuito de causar danos.

Login: Conjunto de caracteres solicitado para os usudrios que por algum motivo
necessitam acessar algum sistema computacional;

Link: Terminologia para endereco na internet;

Malware: Nome genérico das pragas digitais.

Midia: Qualquer dispositivo de armazenamento, seja magnético (pendrives,
HDs) ou ético (CDs, DVDs).

Outlook: Programa da Microsoft para ler e enviar e-mails.

Pendrive: Dispositivo para armazenamento de dados tempordrio, utilizado para
transporte, muito usado pelo baixo custo e praticidade.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm
http://pt.wikipedia.org/wiki/Caracteres
http://pt.wikipedia.org/wiki/Sistema_computacional

Ransomware: Cddigo malicioso que torna inacessiveis os dados armazenados e
que exige pagamento de resgate (ransom) para restabelecer o acesso ao usudrio.
O pagamento do resgate geralmente é feito via bitcoins.

Servidor: Computador de maior porte que fornece servicos a uma rede de
computadores, como armazenamento de arquivos, impresséo, e-mail e outros.
Spam: Mensagem ndo-solicitada enviada em massa.

Spyware: Programas que violem a privacidade de usudrios, transmitindo
informacgdes pessoais a terceiros.

Stalking: Constrangimento ilegal que significa a perseguicdo de uma pessoa por
outra. Na internet é comum encontrarmos pessoas que agem pela obsess@o na
observacdo de comportamentos em redes sociais ou realizacdo de ameacas,
dentre outras condutas;

Trojan: Praga digital que invade computadores escondido em outros sistemas.
Virus: Programa auto replicavel criado com o intuito de causar danos aos
sistemas de informagdo.

VPN:

Whatsapp: Sistemas de mensagens de propriedade do Facebook.

Webmail: Sistema que permite ler e enviar e-mails pelo navegador de Internet.

7. PRINCIPAIS DELITOS COMETIDOS NO MUNDO REAL E VIRTUAL

Nossas leis aplicam-se ao uso da internet porque tratam de condutas e nao de
meios. Em especial o artigo 482 da CLT, trata a violacao de sigilo ou segredo
como delito sujeito a demissdao por justa causa para rescisao do contrato de
trabalho pelo empregador — “violacao de segredo de empresa”.

Neste mesmo sentido, a Lei de Crimes Eletronicos, conhecido como “lei Carolina
Dieckmann”, estabelece que é proibido violar cddigo de seguranca (senha) do
equipamento de outrem para tirar algum proveito. Outros crimes comuns e que
sao previstos em nosso ordenamento juridico:
® Enviar e-mail para terceiros com informacao considerada confidencial.
Divulgacao de segredo —art.153 do CP;


http://pt.wikipedia.org/wiki/Rede_de_computadores
http://pt.wikipedia.org/wiki/Rede_de_computadores

e Se manifestar em redes sociais de forma racista ou acusatdria (ex.:
“chamar de ladrao”). Calunia —art. 138 do cédigo penal — CP e preconceito
de discriminagdo raga-cor-etnia — art. 20 da lei 7.716/89;

® Enviar virus que destrua equipamento ou conteddo. Dano — art. 163 do
CP;

® Encaminhar boatos para diversas pessoas. Difamagao — art. 139 — CP

e Usar copia de software sem ter licenca- violacdo ao direito autoral — art.
184.CP

e Usar logomarca de empresa sem autorizacao do titular. Crime contra a
propriedade industrial — art. 195 da lei 9.279/96

e Criar comunidade para ensinar seguidores como fazer algo ilicito.
Incitacdo ao crime —art. 286 do CP

® Participar do Cassino Online —Jogo de azar — art. 180 da CF;

e Ver ou compartilhar fotos de criancas nuas online — Pedofilia — art. “Art.
240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo
crianca ou adolescente”;

e Enviar e-mail com remetente falso, ou mesmo fazer uso de senha de
terceiro — Crime de falsa identidade - art. 307 do CP.

Importante lembrar que o desconhecimento da Lei é inescusavel, ou seja,
todos devem saber o que é proibido, tanto no mundo real, quanto virtual.


http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art240.
http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art240.

8. TERMO DE COMPROVAGAO DO RECEBIMENTO DO CODIGO DE CONDUTA

Declaro que recebi, li, tomei ciéncia dos padrdes de conduta contidos no Cddigo
de Conduta do GRUPO BRT, que nao fiquei em duvida sobre as recomendacdes
apresentadas e entendi que além do aqui disposto podem haver politicas ou
normas e procedimentos especificos adicionais para o exercicio de minhas
atividades na empresa. Compreendi, também, que se surgirem outras duvidas
relativas ao significado ou aplicacao deste Codigo e devo consultar
imediatamente o meu superior ou a diretoria. Dessa forma, diante de minha
identificacao e assinaturas abaixo, declaro que estou ciente do conteudo e da
importancia em seguir o disposto neste documento, e que concordo,
expressamente, em cumpri-lo em sua integra.

Local e data:

Nome:
Documento de Identidade:

Assinatura:
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